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What is Cyber Security?
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What is the history of Cyber Crime? 
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Who are the Cyber Criminals?
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What do Cyber Criminals want?
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How do they get what they want?
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What is Malware?
Malware Name Description

InfoStealer.Banker.Zbot Focuses on stealing sensitive online banking 
information e.g. credit card number, pin code 
and passwords

Trojan.Asprox Trojan.Asprox is a Trojan horse that uses the 
compromised computer as a proxy server.

Trojan.Sisron Program that grants unauthorized access to a 
computer, often through a backdoor.

Trojan.ZeroAccess Trojan horse that uses an advanced rootkit to 
hide itself. It can also create a hidden file 
system, downloads more malware, and opens a 
back door on the compromised computer
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Notable Malware “RansomeWare”
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The Cost of Ransomware
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The Real Danger

6/21/2016 11



Password Security
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Protecting your username and password
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Good Password Techniques
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Social Media Risk Mitigation
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Social Media Risk Mitigation

6/21/2016 16



Defense in Depth
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More than Firewalls and Anti‐Virus
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National Programs (MS‐ISAC)

Count Cyber Hygiene Priority ‐ COUNT: Know what's connected to your network

Configure Cyber Hygiene Priority ‐ CONFIGURE: Protecting your systems by implementing key security settings.

Control Cyber Hygiene Priority ‐ CONTROL: Protecting your systems by properly managing accounts and limiting user and 
administrator privileges to only what they need to do their job. 

Patch Cyber Hygiene Priority ‐ PATCH: Protecting your systems by keeping current!

Repeat Cyber Hygiene Priority ‐ REPEAT: Protecting your systems by keeping current!

https://www.cisecurity.org/cyber‐pledge/
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Questions
Michael Echols, CISSP
◦ Chief Information Security Officer, Maricopa County, 
AZ

◦ Cyber Security Adjunct Faculty, Estrella Mountain 
Community College, Avondale, AZ

◦ Author “Smart Grid Security: An End‐to‐End View of 
Security in the New Electrical Grid”
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